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Remarques, avis et précautions

ﬂ REMARQUE : Une REMARQUE fournit des informations importantes qui vous aident a mieux utiliser votre ordinateur.
° AVIS : Un AVIS vous avertit d'un risque de dommage matériel ou de perte de données et vous indique comment éviter le probleme.
& PRECAUTION : Une PRECAUTION indique un risque potentiel d'endommagement du matériel, de blessure corporelle ou de mort.
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Déploiement

Guide de I'administrateur pour I'administration des systémes Dell™

Quand vous étes prét a déployer un ordinateur pour un utilisateur, branchez I'ordinateur sur une source d'alimentation et reliez-le au réseau. Utilisez la carte
réseau intégrée Intel® 82566MM. La technologie Intel iAMT® (Intel Active Management Technology) ne fonctionne pas avec toute autre carte réseau.

Quand l'ordinateur est allumé, il recherche immédiatement un serveur SCS (setup and configuration server). S'il trouve ce serveur, I'ordinateur Intel AMT
envoie un message Hello au serveur.

Les protocoles DHCP et DNS doivent étre disponibles pour que la recherche du serveur d'installation et configuration réussisse automatiquement. Si DHCP et
DNS ne sont pas disponibles, I'adresse IP du serveur SCS doit étre saisie manuellement dans I'extension MEBx de I'ordinateur Intel AMT.

Le message Hello contient les informations suivantes :

ID d'approvisionnement (PID)

Identificateur universel unique (UUID)

Adresse IP

Numéros de version de ROM et de microcode (FW)

Le message Hello est transparent pour I'utilisateur final. Il n'y a pas de mécanisme d'interaction pour signaler que I'ordinateur envoie ce message. Le serveur
SCS utilise les informations du message Hello pour initier une connexion TLS (Transport Layer Security) vers I'ordinateur Intel AMT a I'aide de la suite de
chiffrement TLS PSK (Pre-Shared key) si TLS est pris en charge.

Le serveur SCS utilise le PID pour rechercher la phrase de mot de passe d'approvisionnement (PPS) dans la base de données du serveur d'approvisionnement
et utilise les informations PPS et PID pour générer un Pre-Master Secret TLS. TLS est facultatif. Pour des transactions sécurisées et chiffrées, utilisez TLS si
cette infrastructure est disponible. Si vous n'utilisez pas TLS, c'est le HTTP Digest qui est utilisé pour I'identification mutuelle. HTTP Digest n'est pas aussi
sécurisé que TLS. Le serveur SCS ouvre une session sur I'ordinateur Intel AMT avec le nom d'utilisateur et mot de passe pour approvisionner les éléments de
données suivants :

Nouveaux PPS et PID (pour installation et configuration ultérieures)
Certificats TLS

Clés privées

Date et heure en cours

Piéces justificatives HTTP Digest

Pieces justificatives de négociation HTTP

L'ordinateur passe alors de I'état installé dans I'état approvisionné, Intel AMT est alors totalement opérationnel. Une fois qu'il est dans I'état approvisionné,
I'ordinateur peut étre administré a distance.

Retour a la page Contenu
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Extension Intel® Management Engine BIOS (MEBXx)

Guide de I'administrateur pour I'administration des systémes Dell™

@ présentation de Intel MEBx

@ Configuration du moteur d'administration Intel ME (Management Engine)

@ Configuration de votre ordinateur pour la prise en charge des fonctionnalités Intel AMT

@ Paramétres par défaut MEBx

Présentation de MEBx

L'extension Intel® MEBx (Management Engine BIOS) propose des options de configuration au niveau de la plate-forme pour définir le comportement de la
plate-forme ME (Management Engine). Les options sont notamment I'activation et la désactivation individuelle des fonctions comme la définition des
configurations d'alimentation.

Cette section donne plus de détails sur les options et contraintes éventuelles de la configuration de MEBx.

Toutes les modifications de paramétres de configuration ME ne sont pas enregistrées en cache dans MEBx. Elles ne sont pas enregistrées en mémoire non
volatile ME (NVM) avant la sortie de MEBx. Donc en cas de blocage de MEBx, les modifications effectuées auparavant ne seront PAS validées dans la mémoire
non volatile ME.

[E4 REMARQUE : Briscoe AMT est livré en mode entreprise par défaut.

Acces a l'interface utilisateur de configuration de MEBx
L'interface utilisateur de configuration de MEBXx est accessible sur un ordinateur comme suit :

Allumez votre ordinateur (ou redémarrez-le).

1.
2. Lorsque le logo bleu DELL™ s'affiche, appuyez immédiatement sur <Ctrl><p>.

Si vous attendez trop longtemps et que le logo du systéme d'exploitation apparait, patientez jusqu'a ce que le bureau du systéme d'exploitation
Microsoft® Windows® s'affiche. Eteignez alors votre ordinateur et faites une nouvelle tentative.

3. Tapez le mot de passe ME. Appuyez sur <Entrée>.
L'écran MEBx apparait comme indiqué ci-dessous.
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Le menu principal offre trois choix de fonction :

1 Intel ME Configuration (Configuration Intel ME)
1 Intel AMT Configuration (Configuration Intel AMT)
1 Change Intel ME Password (Changement du mot de passe Intel ME)

Les menus Intel ME Configuration (Configuration Intel ME) et Intel AMT Configuration (Configuration Intel AMT) sont traités dans les sections ci-dessous.
Vous devez d'abord changer le mot de passe avant de pouvoir accéder & ces menus.

Changing the Intel ME Password (Changement du mot de passe Intel ME)

Le mot de passe par défaut est admin, c'est le méme sur toutes les plates-formes qui viennent d'étre déployées. Vous devez changer le mot de passe par
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défaut avant de changer toute autre option de configuration de fonctionnalité.
Le nouveau mot de passe doit inclure les éléments suivants :

Huit caracteres

Une lettre en majuscule

Une lettre en minuscule

Un nombre

Un caractére spécial (non alphanumérique), tel que !, $ ou ;, a I'exception des caractéres :, " et ,.

Le tiret de soulignement ( _ ) et I'espace sont des caractéres de mot de passe valides mais n'ajoute RIEN a la complexité du mot de passe.

Configuration du moteur d'administration Intel® ME (Management Engine)

Pour atteindre la page Intel® Management Engine (ME) Platform Configuration (Configuration de la plate-forme de moteur d'administration Intel ME),
procédez comme suit :

Sur le menu principal Management Engine BIOS Extension (MEBXx), sélectionnez ME Configuration (Configuration ME). Appuyez sur <Entrée>.

Le message suivant s'affiche :

System resets after configuration changes. Continue: (Y/N) (Réinitialisation du systéme aprés changement de configuration. Continuer :
(ON)

3. Appuyez sur <Y>.

1.
2.

La page ME Platform Configuration (Configuration plate-forme ME) s'ouvre. Cette page permet de configurer les fonctions spécifiques du moteur ME telles
que fonctionnalités, options d'alimentation, etc. Voici des liens rapides vers les différentes sections.

Intel ME State Control (Contréle d'état Intel ME
Intel ME Firmware Local Update (Mise a jour locale du microcode Intel ME)
Intel ME Features Control (Contréle des fonctionnalités Intel ME)
o Manageability Feature Selection (Sélection de fonctionnalité d'administration)
o LAN Controller (Contréleur réseau)
Intel ME Power Control (Contréle d'alimentation Intel ME)
o Intel ME ON in Host Sleep States (Intel ME activé dans les états de mise en veille)
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Intel ME State Control (Controle d'état Intel ME)

La sélection de I'option ME State Control (Contrdle d'état ME) dans le menu ME Platform Configuration (Configuration plate-forme ME), fait apparaitre le
menu ME State Control (Contréle d'état ME). Vous pouvez désactiver ME pour isoler I'ordinateur ME de la plate-forme principale jusqu'a la fin de la procédure
de débogage.
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L'activation de I'option ME State Control (Contrdle d'état ME) permet de désactiver ME pour isoler I'ordinateur ME de la plate-forme principale pendant le
débogage d'un défaut de fonctionnement sur site. Le tableau ci-dessous illustre les détails de ces options.

ME Platform State Control (contrdle d'état ME)
Option Description
Enabled (Activé) Activer le moteur Management Engine sur la plate-forme
Disabled (Désactivé) Désactiver le moteur Management Engine sur la plate-forme

En fait ME n'est pas vraiment désactivé par I'option Disabled (Désactivé). Il est plutét mis en pause trés tot dans son démarrage pour que I'ordinateur ne voie
aucun trafic provenant de ME sur un de ses bus, de fagon a pouvoir déboguer un probleme d'ordinateur sans s'inquiéter du rdle qu'aurait pu avoir ME dans
celui-ci.

Intel ME Firmware Local Update (Mise a jour locale du microcode ME)

Cette option du menu ME Platform Configuration (Configuration plate-forme ME) définit la méthode de mise a jour locale de MEBx. Le paramétre par défaut
est Always Open (Toujours ouvert). Les autres paramétres disponibles sont Never Open (Jamais ouvert) et Restricted (Restreint).
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Pour faciliter la procédure de fabrication comme celle de mise a jour de microcode spécifique d'un fabricant OEM sur site, le microcode ME dispose d'une
capacité configurable par OEM permettant de laisser le canal local de mise a jour de microcode toujours ouvert quelle que soit la valeur sélectionnée pour
I'option ME Firmware Local Update (Mise a jour locale du microcode ME).

L'option Always Open (Toujours ouvert) permet aux constructeurs OEM d'utiliser le canal de mise a jour local du microcode ME pour mettre a jour ce microcode
sans avoir a passer a chaque fois par MEBx. Si vous sélectionnez Always Open (Jamais ouvert), I'option ME FW Local Update (Mise a jour locale du microcode
ME) n'apparait pas sous le menu de configuration ME. Le tableau ci-dessous illustre les détails de chaque option.



Option ME Firmware Local Update

Option Description

Le canal de mise a jour local du microcode ME est toujours activé. Un cycle de démarrage ne change pas
son activation ou désactivation. L'option ME FW Local Update (Mise a jour locale du microcode ME) peut
étre ignorée.

Always Open
(Toujours ouvert)

Le canal de mise a jour local de microcode ME est géré par I'option ME FW Local Update (Mise a jour

Never (Jamais) locale du microcode ME), qui peut étre activée ou désactivée. Un cycle de démarrage fait passer I'option
de Enabled (Activé) a Disabled (Désactivé).

Restricted Le canal de mise a jour local de microcode ME est toujours activé seulement si Intel AMT est dans un

(Restreint) état non approvisionné. Un cycle de démarrage ne change pas son activation ou désactivation.

Always Open (Tou_‘|ours ouvert) qualifie le compteur d' outrepassage et permet les mises a jour locales du microcode ME. Le compte d'outrepassage est une
valeur définie a I'usine qui autorise par défaut les mises a jour de microcode ME locales. Les options Never Open (Jamais ouvert) et Restricted (Restreint)
disqualifient le compteur d'outrepassage et n'autorisent pas les mises a jour de microcode ME locales sauf autorisation explicite par I'option Intel ME
Firmware Local Update (Mise a jour locale du microcode ME). La sélection de I'option Never Open (Toujours ouvert) ou Restricted (Restreint) ajoute I'option
Intel ME Firmware Local Update (Mise a jour locale du microcode ME), qui peut avoir la valeur Enable (Activé) ou Disable (Désactivé). Par défaut elle est
Disabled (Désactivé).

LAN Controller (Controleur réseau)

Beaucoup de plates-formes de constructeurs OEM fournissent une option de configuration de BIOS permettant d'activer ou désactiver le contréleur réseau
intégré. Dans un systéme d'exploitation ME avec capacité MAT ou ASF (Alert Standard Format), le contréleur réseau est partagé entre ME et I'hdte et doit étre
activé pour que AMT fonctionne correctement. La désactivation du contréleur peut affecter par erreur la fonctionnalité du sous-systéeme ME. C'est pourquoi
vous ne devez pas désactiver le contréleur LAN tant que ME I'utilise pour AMT ou ASF. Mais si I'option du BIOS contrdleur LAN intégré est sur None (Aucun),
I'option LAN Controller (Contrdleur réseau) du menu ME Platform Configuration (Configuration plate-forme ME) dispose des options Enabled (Activé) et
Disabled (Désactivé).
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Quand vous sélectionnez I'option LAN Controller (Contrdleur réseau) sur le menu ME Platform Configuration (Configuration plate-forme ME) et que la
fonctionnalité ME (Intel AMT ou Intel QST) est sélectionnée, le message ci-dessous apparait : Please set Manageability Feature to None before changing this
option (Réglez la fonction d'administration sur Aucune avant de modifier cette option). Pour le client de plate-forme ME, le réglage par défaut pour LAN
Controller (Controleur réseau) est Enabled (Activé).
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Controle des fonctionnalités Intel ME)
Le menu ME Features Control (Contrble des fonctionnalités Intel ME) contient les choix de configuration ci-dessous.
Manageability Feature Selection (Sélection de fonctionnalité d'administration)

Quand vous sélectionnez Manageability Feature Selection (Sélection de fonctionnalité d'administration) sur le menu ME Features Control (Contrdle des
fonctionnalités ME), le menu ME Manageability Feature (Fonctionnalité d'administration ME) apparait.
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Vous pouvez utiliser cette option pour déterminer les fonctionnalités d'administration activées.

1 ASF - Alert Standard Format. ASF est une technologie de gestion d'actifs d'entreprise normalisée. La plate-forme Intel ICH9 est compatible avec ASF
spécification 2.0.

1 Intel AMT - Intel Active Management Technology. Intel AMT est une technologie de gestion d'actifs d'entreprise améliorée. La plate-forme Intel ICH9 est
compatible avec Intel AMT 2.6.

Le tableau ci-dessous explique ces options.

Option Management Feature Select

Option Description
None (Aucune) Fonctionnalité d'administration non sélectionnée
Intel AMT Fonctionnalité d'administration AMT sélectionnée

ASF Fonctionnalité d'administration ASF sélectionnée




Quand vous faites passer cette option de Intel AMT a None (Aucune), une boite de dialogue d'avertissement apparait automatiquement pour demander un
désapprovisionnement Intel si vous acceptez la modification.

L'option None (Aucune) n'a pas de fonction d'administration assurée par le ME. Dans ce cas, le microcode doit étre chargé (c'est-a-dire ME toujours activé),
mais les applications d'administration restent désactivées.

Intel ME Power Control (Contrdle d'alimentation Intel ME)

Le menu ME Power Control (Contrdle d'alimentation ME) configure les options d'alimentation électrique associées a la plate-forme ME. Il contient les choix de
configuration ci-dessous.

ME On in Host Sleep States (ME activé dans les états de mise en veille)

La sélection de ME ON in Host Sleep States (ME activé dans les états de mise en veille) sur le menu ME Power Control (Contréle d'alimentation ME) fait
charger le menu ME in Host Sleep States (ME dans les états de mise en veille).
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Mo

Mobile: ON in 50, 33,aC

Mobile: ON in 0, S3,/AC, $4-5.AC

Mobile: ON in §0; ME WoL in 53,/AC

Mobile: ON in SO0; ME Wol in S3/AC, S4-5/AC

L'ensemble d'alimentation sélectionné détermine I'activation de ME. L'ensemble d'alimentation par défaut désactive ME dans tous les états Sx (S3/S4/S5).

L'administrateur utilisateur final peut choisir I'ensemble d'alimentation voulu selon I'utilisation de I'ordinateur. La page de sélection inférieure d'alimentation
apparait ci-dessous.

Ensembles d'alimentation pris en charge
Ensemble d'alimentation
1 2 3 4 5 6 7
SO (Ordinateur allumé) Actif Actif Actif Actif Actif Actif Actif
. . . . ME ME . .
S3 (Eteint sur RAM) Inactif Actif Actif Wol Wol Actif Actif
. . I - . . - - ME . ME
S4/S5 (Suspension sur disque/extinction logicielle) Inactif Inactif Actif Actif Actif
Wol Wol
ME OFF After Power Loss (ME éteint aprés perte . .
dalimentation) Non Non Non Non Non Qui Qui

* WoL = Wake on LAN (éveil réseau)

Si I'ensemble d'alimentation sélectionné indique OFF After Power Loss (Eteint apres perte d'alimentation), Intel ME reste inactif aprés retour d'une extinction
mécanique (G3). Si I'ensemble d'alimentation sélectionné n'indique PAS OFF After Power Loss (Eteint aprés perte d'alimentation), Intel ME coupe briévement
I'ordinateur sur SO, puis éteint I'ordinateur (S5).

Configuration de votre ordinateur pour la prise en charge des fonctionnalités Intel
AMT Management

Aprés achévement de la configuration de la fonctionnalité Intel® Management Engine (ME), vous devez redémarrer avant de configurer Intel AMT pour un
démarrage propre. L'image ci-dessous montre le menu Intel AMT configuration (Configuration Intel AMT) quand un utilisateur sélectionne I'option Intel AMT
Configuration (Configuration Intel AMT) dans le menu principal de I'Extension MEBx (Management Engine BIOS). Cette fonctionnalité permet de configurer
un ordinateur disposant de capacités ME pour la prise en charge des fonctionnalités d'administration Intel AMT.

Vous devez disposer de connaissances de base sur les termes de mise en réseau et informatiques, par exemple TCP/IP, DHCP, VLAN, IDE, DNS, masque de
sous-réseau, passerelle par défaut et nom de domaine. L'explication de ces termes sortirait du cadre de ce document.
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La page Intel AMT Configuration (Configuration Intel AMT) contient les options ci-dessous configurables par I'utilisateur.

Pour des images de ces options de menu, voir Enterprise Mode (Mode entreprise) et Mode petite et moyenne entreprise SMB.

Options de menu

Un-Provision (Désapprovisionnement)

SOL/IDE-R

Secure Firmware Update (Mise a jour du microcode sécurisée)
Set PRTC (Définir PRTC

Idle Timeout (Délai d'attente d'inactivité)

Host Name (Nom d'héte

TCP/IP

Provisioning Server (Approvisionnement du serveur)
Provision Model (Modele d'approvisionnement)

Set PID and PPS (Définir PID et PPS)

Host Name (Nom d'héte)

1l est possible d'affecter un nom d'héte a un ordinateur disposant de capacités Intel AMT. C'est le nom d'héte de I'ordinateur disposant de capacités Intel AMT.
Si Intel AMT a la valeur DHCP, le nom d'hote DOIT étre identique au nom de machine du systeme d'exploitation.

TCP/IP
Permet de modifier la configuration TCP/IP de Intel AMT.

1 Network interface (Interface réseau) - ENABLE** / DISABLED (ACTIVE/DESACTIVE)
L'interface réseau est désactivée, tous les paramétres TCP/IP deviennent inutiles.

1 DHCP Mode (Mode DHCP) - ENABLE** / DISABLED (ACTIVE/DESACTIVE)
Si le mode DHCP est activé, les parameétres TCP/IP sont configurés par un serveur DHCP.

Si le mode DHCP est désactivé, les paramétres TCP/IP statiques ci-dessous sont nécessaires pour Intel AMT. Si un ordinateur est en mode statique, il doit
disposer d'une adresse MAC séparée pour le moteur Intel Management Engine. Cette adresse MAC supplémentaire est souvent appelée I'adresse MAC
d'administration (MNGMAC). Sans adresse MAC d'administration séparée, I'ordinateur ne peut PAS étre configuré en mode statique.

IP address (Adresse IP) - Adresse Internet du moteur Intel Management Engine.

Subnet mask (Masque de sous-réseau) - Masque de sous-réseau utilisé pour déterminer a quel sous-réseau appartient I'adresse IP.
Default Gateway address (Adresse de passerelle par défaut) - Passerelle par défaut du moteur Intel Management Engine.
Preferred DNS address (Adresse DNS préférée) — Adresse de serveur de nom de domaine préféré.

Preferred DNS address (Adresse DNS préférée) — Autre adresse de serveur de nom de domaine.

Domain name (Nom de domaine) - Nom de domaine du moteur Intel Management Engine.

Provisioning Server (Approvisionnement du serveur)

Définissez I'adresse IP et le numéro de port (0-65535) d'un serveur d'approvisionnement Intel AMT. Cette configuration n'apparait que pour le modéle
d'approvisionnement entreprise.

Provision Model (Modéle d'approvisionnement)
Les modéles d'approvisionnement ci-dessous sont disponibles :

1 Compatibility Mode (Mode de compatibilité) - Intel AMT 2.6** / Intel AMT 1.0
Le mode de compatibilité permet a |'utilisateur de passer de Intel AMT 2.6 a Intel AMT 1.0.
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1 Provisioning Mode (Mode d'approvisionnement) - Enterprise** / Small Business (Entreprise/PME)
Ceci permet de sélectionner un des modes SMB ou entreprise. Le mode entreprise peut avoir des parameétres de sécurité différents du mode SMB. Du
fait de ces différences de paramétres de sécurité, chacun de ces modes nécessitent une procédure différente d'achévement de l'installation de la
configuration.

Set PID and PPS (Définir PID et PPS)
La définition ou la suppression des valeurs PID/PPS entrainent un désapprovisionnement partiel si l'installation et configuration est «en cours».

1 Set PID and PPS (Définir PID et PPS) - Définit les valeurs PID et PPS. Entrez les valeurs PID et PPS au format séparé par des tirets. (Ex. PID : 1234-
ABCD ; PPS : 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Remarque - une valeur PPS «0000-0000-0000-0000-0000-0000-0000-0000» ne modifie
pas I'état de configuration et d'installation. Cette valeur fait apparaitre un état d'installation et configuration «Not-started» (non démarré).

Un-Provision (Désapprovisionnement)
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L'option Un-Provision (Désapprovisionnement) permet de réinitialiser la configuration Intel AMT aux valeurs par défaut d'usine. Il existe trois types de
désapprovisionnement

1 Partial Un-provision (Désapprovisionnement partiel) — Cette option réinitialise tous les parametres Intel AMT a leurs valeurs par défaut mais conserve
les valeurs PID/PPS. Le mot de passe MEBx n'est pas modifié.

Full Un-provision (Désapprovisionnement complet) - Cette option réinitialise tous les parameétres Intel AMT a leurs valeurs par défaut. Si une valeur
PID/PPS existe, les deux valeurs sont perdues. Le mot de passe MEBx n'est pas modifié.

CMOS clear (Effacer CMOS) - Cette option de désapprovisionnement n'est pas disponible dans MEBx. Cette option efface toutes les valeurs et les
remplace par les valeurs par défaut. Si une valeur PID/PPS existe, les deux valeurs sont perdues. Le mot de passe MEBXx est réinitialisé a la valeur par
défaut (admin). Pour lancer cette option, il faut effacer la mémoire CMOS (c'est-a-dire utiliser le cavalier sur la carte mere).

SOL/IDE-R
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1 Username and Password (Nom d'utilisateur et mot de passe) — DISABLED** / ENABLED (DESACTIVE/ACTIVE)

Cette option assure I'identification de I'utilisateur pour la session SOL/IDER. Si le protocole Kerberos est utilisé, choisissez Disabled (Désactivé) pour
cette option pour faire effectuer I'identification de I'utilisateur par Kerberos. Si Kerberos n'est pas utilisé, il est possible d'activer ou désactiver
I'identification d'utilisateur sur la session SOL/IDER.

Serial-Over-LAN (SOL) (Redirection série (SOL)) - DISABLED** / ENABLED (DESACTIVE/ACTIVE)

SOL permet de rediriger les entrées/sorties de la console cliente administrée par Intel AMT vers la console du serveur d'administration.

IDE Redirection (IDE-R) (Redirection IDE) — DISABLED** / ENABLED (DESACTIVE/ACTIVE)

IDE-R permet de faire démarrer le client administré par Intel AMT depuis des images disque distantes sur la console d'administration.

Secure Firmware Update (Mise a jour du microcode sécurisée)

Cette option permet d'activer ou désactiver les mises a jour de microcode sécurisées. Secure firmware update (Mise a jour du microcode sécurisée) nécessite
un nom d'utilisateur et mot de passe d'administrateur. A défaut de fourniture d'un nom d'utilisateur et mot de passe d'administrateur, la mise a jour du
microcode est impossible.

Quand I'option secure firmware update (Mise a jour de microcode sécurisée) est activée, vous pouvez mettre a jour le microcode par la méthode sécurisée.
Les mises a jour du microcode sécurisées passent par le pilote LMS.

Intel(R) Management Engine BIDS Extension vZ2.5.15.0000
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[ 1 DISABLED

[%] ENABLED

Set PRTC (Définir PRTC)

Entrez la valeur PRTC GMT (UTC) au format (AAAA:MM:JJ:HH:MM:SS). La plage de date valide va du 1/1/2004 - au 1/4/2021. La valeur PRTC sert a conserver
virtuellement I'heure pendant I'état d'extinction (G3). Cette configuration n'apparait que pour le modeéle d'approvisionnement entreprise.
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Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)

[ESC1=Exit [ENTER]1=Submit

Idle Timeout (Délai d'attente d'inactivité)

Ce paramétre définit le délai d'attente d'inactivité ME WoL. A |'expiration de ce délai, le systéme ME entre en état d'économie d'énergie. Ce délai d'attente
n'est pris en compte que quand une des stratégies d'alimentation ME WolL est sélectionnée. Entrez la valeur en minutes.
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Timeout Value (0-65535)

[ESC1=Exit [ENTER]=Submit

Exemple de parameétres Intel AMT en mode DHCP

Le tableau ci-dessous donne un exemple de réglages de base des champs pour la page de menu Intel AMT Configuration (Configuration Intel AMT) quand
I'ordinateur est en mode DHCP.

Exemple de configuration Intel AMT en mode DHCP

Parameétres de configuration Intel AMT Valeurs

Intel AMT Configuration (Configuration Intel AMT) Sélectionnez et appuyez sur <Entrée>.

Exemple : IntelAMT

Host Name (Nom d’héte) Identique au nom de machine du systéme d'exploitation.

Définissez les paramétres comme suit :

Activez Network interface (Interface réseau)
Activez DHCP Mode (Mode DHCP)

Définissez un nom de domaine (par exemple
amt.intel.com)

TCP/IP




1 Intel AMT 2.6 Mode
Provision Model (Modéle d'approvisionnement) 1 Small Business (PME)

1 Activez SOL

SOL/IDE-R 1 Activez IDE-R
(I}_emote FW Update (Mise a jour du microcode a Enabled (Activé)
istance)

Enregistrez et quittez MEBx puis redémarrez I'ordinateur avec le systéme d'exploitation Microsoft® Windows®.

Exemple de paramétres Intel AMT en mode statique

Le tableau ci-dessous donne un exemple de réglages de base des champs pour la page de menu Intel AMT Configuration (Configuration Intel AMT) quand
I'ordinateur est en mode statique. L'ordinateur a besoin de deux adresses MAC (adresse MAC et adresse MAC d'administration) pour fonctionner en mode
statique. S'il n'y a pas d'adresse MAC d'administration, Intel AMT ne peut pas étre défini en mode statique.

Exemple de configuration Intel AMT en mode statique

Parameétres de configuration Intel AMT Valeurs
Intel AMT Configuration (Configuration Intel AMT) Sélectionnez et appuyez sur <Entrée>.
Host Name (Nom d'héte) Exemple : IntelAMT
Définissez les paramétres comme suit :

Activez Network interface (Interface réseau)

Désactivez DHCP Mode (Mode DHCP)

Définissez une adresse IP (par exemple 192.168.0.15)
Définissez un masque de sous-réseau (par exemple
255.255.255.0)

L'adresse de passerelle par défaut est facultative
L'adresse de DNS primaire est facultative

L'adresse de DNS secondaire est facultative

Définissez le nom de domaine (par exemple amt.intel.com)

TCP/IP

Intel AMT 2.6 Mode
Small Business (PME)

Provision Model (Modéle d'approvisionnement)

Activez SOL
SOL/IDE-R 1 Activez IDE-R

R_emote FW Update (Mise a jour du microcode a Enabled (Activé)
distance)

Enregistrez et quittez MEBx puis redémarrez I'ordinateur avec le systéme d'exploitation Microsoft® Windows®.

Parameétres par défaut MEBx

Le tableau ci-dessous donne la liste de tous les paramétres par défaut de I'extension Intel® MEBx (Management Engine BIOS).

Mot de passe admin

Paramétres par défaut de configuration de plate-forme Intel ME
Intel ME Platform State Control (Contrdle d'état de plate-forme Enabled (Activé)*
Intel ME)L Disabled (Désactivé)

Intel ME Firmware Local Update (Mise a jour locale de microcode  Enabled (Activé)
Intel ME) Disabled (Désactivé)*
Intel ME Features Control (Contrdle des fonctionnalités Intel ME)

Manageability Feature Selection (Sélection de fonctionnalité rl\lnc;r;:e;'\/;#crne)
d*administration) ASF

Intel ME Power Control (Contréle d'alimentation Intel ME)

Mobile : ON en SO*

Mobile : ON en S0, S3/AC

Mobile : ON en SO, S3/AC, S4-5/AC

Mobile : ON en SO ; ME WolL en S3/AC

Mobile : ON en SO ; ME WoL en S3/AC, S4-5/AC

Intel ME ON in Host Sleep States (Intel ME activé dans les états de
mise en veille)

Paramétres de configuration Intel AMT par défaut
Host Name (Nom d'héte)

TCP/IP
Disable Network Interface? (Interface réseau désactivée) N
DHCP Enabled. Disable? (DHCP activé. Désactiver ?) N
Domain Name (Nom de domaine) vide2

Provisioning Server (Approvisionnement du serveur)

Provisioning Server Address (Adresse du serveur
d'approvisionnement)

Port Number (0-65535) (Numéro du port) 0
Provision Model (Modéle d'approvisionnement)

0.0.0.0



AMT 2.6 Mode N
Set PID and PPS (Définir PID et PPS)**

Set PID and PPS (Définir PID et PPS)** PPS Format: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD
Un-Provision (Désapprovisionnement)3
SOL/IDE-R

Username & Password (Nom d'utilisateur et mot de passe) Er']saabtfle%d((ADc?isvaéc)ﬂve)

Disabled (Désactivé)
Enabled (Activé)*

Disabled (Désactivé)

Serial Over LAN (Redirection série SOL)

IDE Redirection (Redirection IDE) Enabled (Activé)*
- L a . L Disabled (Désactivé)
Secure Firmware Update (Mise a jour du microcode sécurisée) Enabled (Activé)*
Set PRTC (Définir PRTC) vide
Idle Timeout (Délai d'attente d'inactivité)
Timeout Value (0x0-0xFFFF) (Valeur de délai d'attente) 1

*Paramétre par défaut
**Peut causer un approvisionnement Intel AMT partiel

1 Intel ME Platform State Control n'est modifié que pour dépannage du moteur ME (Management Engine).
2 En mode entreprise, DHCP charge automatiquement le nom de domaine.
3 L'option Un-provision n'apparait que si la valeur est approvisionnée.

Retour a la page Contenu



file:///C:/data/systems/latd630/fr/AMT/index.htm

Retour a la page Contenu

A propos de la technologie Intel® Active Management

Guide de I'administrateur pour I'administration des systémes Dell™

Intel® Active Management Technology (Intel AMT ou iAMT®) permet aux entreprises d'administrer facilement leurs ordinateurs en réseau. Les administrateurs
informatiques peuvent :
1 Découvrir les actifs informatiques sur un réseau que I'ordinateur soit allumé ou éteint - Intel AMT utilise les informations enregistrées en mémoire non
volatile pour accéder a I'ordinateur. L'ordinateur est méme accessible quant il est éteint (cet acces est aussi appelé hors bande ou OOB : out-of-band).

1 Réparer a distance des ordinateurs méme aprés panne du systéme d'exploitation - En cas de panne d'un logiciel ou du systéme d'exploitation, Intel
AMT permet d'accéder a distance a l'ordinateur pour le réparer. Les administrateurs informatiques peuvent aussi détecter facilement les problémes sur

les ordinateurs grace aux fonctions de journalisation d'événements et d'alerte hors bande de Intel AMT.

1 Protéger les réseaux contre les menaces entrantes tout en assurant facilement une mise a jour des logiciels et protection contre les virus sur tout le

réseau.

Assistance logicielle

Plusieurs fournisseurs indépendants de logiciels ou ISV (independent software vendors) ont congu des produits capables de travailler avec les fonctionnalités
de Intel AMT. Ceci offre aux administrateurs informatiques beaucoup de choix pour I'administration a distance des actifs informatiques en réseau de leur

société.

Caractéristiques et avantages

Intel AMT

Fonctions Avantages

Accés hors bande (OOB) zle(:)r::)tle;i?a?i%r:lnlstrer les plates-formes a distance quel que soit leur état d'alimentation ou de systeme
Réduit notablement les visites sur place, pour augmenter I'efficacité des équipes techniques informatiques

Dépannage et récupération a distance

Alerte proactive Réduit I'indisponibilité et les temps de réparation
IS;tgi\éliealsdlstance des actifs matériels et Meilleure vitesse et précision que le suivi manuel d'inventaire, réduit les colits de comptabilisation d'actifs
Meilleure vitesse et précision que le suivi manuel d'inventaire, réduit le colt de comptabilisation d'actifs

Stockage non volatil tiers
L'extension Intel® Management Engine BIOS (MEBx) est un module ROM en option fourni a Dell par Intel et inclus dans le BIOS Dell. L'extension MEBx a été

personnalisée pour les ordinateurs Dell.
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Redirection des communications série et IDE

Guide de I'administrateur pour I'administration des systémes Dell™

Intel® AMT permet de rediriger les communications série et IDE depuis un client administré vers une console d'administration quel que soit I'état de démarrage
et d'alimentation du client administré. Le client n'a a disposer que de capacités Intel AMT, d'une connexion a une source d'alimentation et d'une connexion
réseau. Intel AMT est compatible avec les types de redirection SOL (Serial Over LAN, pour la redirection de texte et clavier) et IDE (IDER, redirection CD-ROM)
de périphériques IDE sur TCP/IP.

Vue générale de SOL (Serial Over LAN)

La capacité SOL (Serial Over LAN) permet d'émuler des communications par port série sur une connexion réseau standard. SOL est utilisable pour la plupart
des applications d'administration qui exigent normalement une connexion par un port série local.

Quand une session SOL active est établie entre un client activé Intel AMT et une console d'administration utilisant la bibliothéque de redirection Intel AMT, le
trafic série du client est redirigé par Intel AMT sur la connexion réseau et rendu disponible sur la console d'administration. De méme, la console
d'administration peut envoyer des données série sur la connexion réseau, qui semble étre passées par le port série du client.

Vue générale de la redirection IDE

La redirection IDE (IDER) permet d'émuler un lecteur de CD IDE ou un lecteur de disquette ou LS-120 ancien sur une connexion réseau standard. IDER permet
a la machine d'administration d'associer un de ses lecteurs locaux a un client administré sur le réseau. Dés qu'une session IDER est établie, le client administré
peut utiliser le périphérique distant comme s'il était relié directement a un de ses canaux IDE. Ceci peut étre utile pour démarrer a distance un ordinateur qui
ne démarre pas autrement. IDER n'est pas compatible avec le format DVD.

IDER peut par exemple étre utilisé pour démarrer un client dont le systéme d'exploitation est endommagé. Il faut d'abord charger un disque d'amorgage valide
dans un lecteur de la console d'administration. Ce lecteur est ensuite transmis comme argument lors de I'ouverture de la session TCP IDER par la console
d'administration. Intel AMT enregistre le périphérique comme périphérique IDE virtuel sur le client, quel que soit son état d'alimentation ou de démarrage. Les
deux protocoles SOL et IDER peuvent étre utilisés ensemble puisque le BIOS du client peut nécessiter une configuration pour démarrer depuis le périphérique
IDE virtuel.
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Présentation de I'installation et de la configuration Intel® AMT

Guide de I'administrateur pour I'administration des systémes Dell™

@ Termes

@ Etat d'installation et de configuration

Termes

Voici une liste des termes importants associés a l'installation et a la configuration Intel® AMT :

Installation et configuration - Procédure de fourniture aux ordinateurs gérés par Intel AMT de noms d'utilisateur, mots de passe et parametres réseau
permettant I'administration a distance de I'ordinateur.

Approvisionnement - Installation et configuration complétes de Intel AMT.

Service de configuration - Application tierse assurant I'approvisionnement de Intel AMT en mode opérationnel pour I'entreprise.

Interface WebGUI Intel AMT - Interface basée sur un navigateur web permettant une administration a distance limitée de I'ordinateur.

Modes de fonctionnement - Intel® AMT peut étre installé pour utilisation en deux modes (aussi appelés modéles d'approvisionnement) : Mode
entreprise (pour les grandes organisations) ou Small and Medium Business (mode pour petites et moyennes entreprises ou SMB). Le mode entreprise
impose I'approvisionnement par un service de configuration ; le mode SMB est installé manuellement, ne nécessite pas autant d'infrastructures et
assure I'approvisionnement par I'extension Intel ME BIOS (MEBX).

Mode entreprise - Quand Intel AMT est installé en mode entreprise, il est prét a démarrer la configuration de ses propres capacités. Quand tous les
éléments réseau nécessaires sont réunis, il suffit de brancher I'ordinateur a une source d'alimentation et au réseau, et Intel AMT démarre
automatiquement sa propre configuration. Le service de configuration (application tierse) termine la procédure pour vous. Intel AMT est ensuite prét
pour I'administration a distance. Cette configuration ne prend le plus souvent que quelques secondes. Quand Intel AMT est installé et configuré, vous
pouvez reconfigurer la technologie en fonction des besoins de votre environnement professionnel.

Mode SMB - Quand Intel AMT est installé an mode SMB, I'ordinateur n'a pas a initier de configuration sur le réseau. Il est installé manuellement et prét
a utiliser avec l'interface WebGUI Intel AMT.

Vous devez installer et configurer Intel AMT dans un ordinateur avant de I'utiliser. L'installation de Intel AMT prépare I'ordinateur pour le mode Intel AMT et
active la connexion au réseau. Cette installation n'est généralement effectuée qu'une seule fois au cours de la vie d'un ordinateur. Quand Intel AMT est activé,
il peut étre découvert par le logiciel d'administration sur un réseau.

Etat d'installation et de configuration
Un ordinateur doté de capacités Intel AMT peut étre dans un des trois états d'installation et configuration :

1 Etat par défaut d'usine - L'état par défaut d'usine est un état totalement non configuré pour lequel les pieces justificatives de sécurité ne sont pas
encore définies et les capacités Intel AMT ne sont pas encore accessibles aux applications d'administration. Dans I'état par défaut d'usine, Intel AMT a
les paramétres définis en usine.

Etat installé - L'état installé est un état partiellement configuré ol Intel AMT a été installé avec des informations initiales de configuration réseau au
niveau de la couche sécurité de transport (TLS) : un mot de passe d'administrateur initial, la chaine de mots de passe d'approvisionnement ou PPS
(provisioning passphrase) et l'identifiant de provisionnement ou PID (provisioning identifier). Quand Intel AMT a été installé, il est prét a recevoir les
paramétres de configuration du mode entreprise depuis un service de configuration.

Etat approvisionné - L'état approvisionné est un état totalement configuré ou le moteur Intel ME (Management Engine) a été configuré avec les options
d'alimentation et Intel AMT a été configuré avec les paramétres de sécurité, certificats et paramétres d'activiation des capacités de Intel AMT. Quand
Intel AMT a été configuré, ses fonctionnalités sont prétes a interagir avec les applications d'administration.

Méthodes d'achévement de la procédure d'approvisionnement

L'ordinateur doit étre configuré pour que les fonctionnalités de Intel AMT puissent interagir avec les applications d'administration. Il y a deux méthodes
d'achévement de la procédure d'approvisionnement (de la moins complexe a la plus complexe) :

1 Service de configuration - Un service de configuration permet d'achever la procédure d'approvisionnement depuis une console graphique sur le
serveur en une seule opération sur chacun des ordinateurs disposant de capacité Intel AMT. Les champs PPS et PID sont remplis a partir d'un fichier
créé par le service de configuration et enregistré sur un périphérique USB.

Interface MEBx - L'administrateur réseau configure manuellement les parameétres de I'extension MEBx (Management Engine BIOS Extension) sur
chaque ordinateur disposant de capacités Intel AMT. Les champs PPS et PID sont remplis en tapant les clés sur 32 caracteres et 8 caractéres
alphanumériques créées par le service de configuration dans l'interface MEBx.

Retour a la page Contenu


file:///C:/data/systems/latd630/fr/AMT/index.htm
file:///C:/data/systems/latd630/fr/AMT/setup_config.htm#Configuration%20Service
file:///C:/data/systems/latd630/fr/AMT/setup_config.htm#Configuration%20Service
file:///C:/data/systems/latd630/fr/AMT/setup_config.htm#MEBX
file:///C:/data/systems/latd630/fr/AMT/index.htm

Retour a la page Contenu

Approvisionnement : Achévement de la procédure d'installation et
configuration

Guide de I'administrateur pour I'administration des systémes Dell™

@ utilisation d'un service de configuration pour terminer I'approvisionnement

@ ytilisation de l'interface MEBx pour terminer I'approvisionnement

L'ordinateur doit étre configuré pour que les fonctionnalités de Intel® AMT puissent interagir avec les applications d'administration. Il existe deux méthodes
d'achévement de la procédure d'approvisionnement (de la moins complexe a la plus complexe) :

1 Service de configuration - Un service de configuration permet d'achever la procédure d'approvisionnement depuis une console graphique sur le
serveur en une seule opération sur chacun des ordinateurs disposant de capacités Intel AMT. Les champs PPS et PID sont remplis a partir d'un fichier
créé par le service de configuration et enregistré sur un périphérique de stockage de masse USB.

Interface MEBx - L'administrateur réseau configure manuellement les paramétres de I'extension MEBx (Management Engine BIOS Extension) sur
chaque ordinateur disposant de capacités Intel AMT. Les champs PPS et PID sont remplis en tapant les clés sur 32 caractéres et 8 caractéres
alphanumériques créées par le service de configuration dans l'interface MEBx.

Utilisation d'un service de configuration pour terminer
I"approvisionnement

Utilisation d'un périphérique de stockage USB

Cette section traite de I'installation et de la configuration de Intel® AMT a I'aide d'un périphérique de stockage USB. Vous pouvez installer et configurer
localement le mot de passe, I'ID de provisionnement (PID) et la phrase de mot de passe de provisionnement (PPS) avec une clé lecteur USB. Cette méthode
est appelée Approvisionnement USB. L'approvisionnement USB permet d'installer et configurer manuellement des ordinateurs sans les problémes associés a la
saisie manuelle des entrées.

L'approvisionnement USB ne peut fonctionner que si le mot de passe MEBx a la valeur d'usine par défaut admin. Si le mot de passe a été modifié, réinitialisez-
le a la valeur par défaut d'usine en effagant la mémoire CMOS. Pour des instructions, voir «Programme de configuration du systéme» dans le Guide de
l'utilisateur de votre ordinateur.

Voici une procédure courante d'installation et configuration depuis un périphérique de stockage de masse USB. Pour une explication pas a pas avec le client
Altiris® DCM (Dell™ Client Manager), voir Configuration de Intel AMT avec l'application d'administration client Dell.

1. Un technicien informatique insére une clé lecteur USB dans un ordinateur disposant d'une console d'administration.
2. Le technicien demande les enregistrements d'installation et configuration aupérs d'un serveur SCS (setup and configuration server) par la console.
3. Le serveur SCS effectue les opérations suivantes :
o Génére les jeux de mots de passe, PID et PPS appropriés
n Enregistre ces informations dans sa base de données
n Renvoie les informations a la console d'administration
4. La console d'administration écrit les ensembles de mots de passe, PID et PPS dans un fichier setup.bin sur la clé USB.
5. Le technicien emporte la clé USB sur le site de mise en place ol se trouvent les ordinateurs disposant de capacités Intel AMT. Le technicien effectue
ensuite les opérations suivantes :
o Si nécessaire, déballe et branche les ordinateurs
o Insére la clé USB dans un ordinateur
o Allume cet ordinateur
6. Le BIOS de I'ordinateur détecte la clé USB.
o S'il détecte une clé, le BIOS recherche un fichier setup.bin au début de la clé. Passez a I'étape 7.
o Siaucune clé USB ou fichier setup.bin n'a pu étre trouvé, redémarrez I'ordinateur. Ignorez les étapes suivantes.
7. Le BIOS de l'ordinateur affiche un message signalant qu‘une installation et configuration automatique va se produire.
o Le premier enregistrement disponible dans le fichier setup.bin est lu en mémoire. La procédure effectue les étapes suivantes :
n Valide I'enregistrement d'en-téte de fichier
n Trouve l'enregistrement disponible suivant
n Sila procédure est réussie, I'enregistrement en cours est dévalidé pour interdire sa réutilisation
o La procédure place I'adresse mémoire dans le bloc de paramétre MEBx.
o La procédure appelle MEBx.
8. L'extension MEBx traite I'enregistrement.
9. L'extension MEBx affiche un message d'achévement a I'écran.
10. Le technicien informatique éteint I'ordinateur. L'ordinateur est maintenant dans I'état installé et prét a étre distribué aux utilisateurs dans un
environnement en mode entreprise.
11. Répétez I'étape 5 s'il y a plus d'un ordinateur.

Consultez le fournisseur de la console d'administration pour plus d'informations sur l'installation et la configuration de la clé USB.

Exigences sur la clé périphérique de stockage de masse USB

La clé de stockage USB doit répondre aux exigences ci-dessous pour permettre l'installation et la configuration de Intel AMT :

Elle doit avoir une capacité supérieure a 16 Mo.

Elle doit étre formatée avec le systeme de fichier FAT16.

La taille de secteur doit étre 1 Ko.

Le lecteur USB ne doit pas étre amorgable.

Le fichier setup.bin doit étre le premier fichier accessible sur le lecteur USB. La clé USB ne doit contenir aucun autre fichier qu'il soit masqué, supprimé ou
autre.

Configuration de Intel AMT avec I'application d'administration client Dell

L'ensemble de console par défaut fourni est I'application DCM (Dell™ Client Management). Cette section donne une procédure d'installation et configuration de
Intel® AMT avec I'ensemble DCM. Comme mentionné précédement dans ce document, bien d'autres produits sont disponibles auprés d'autres fournisseurs.
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L'ordinateur doit étre configuré et vu par le serveur DNS avant de démarrer cette procédure. Un périphérique de stockage USB est aussi indispensable et doit
étre conforme aux exigences mentionnées ci-dessus.

La nature du logiciel d'administration fait qu'il n'est pas toujours dymanique ou en temps réel. En fait, parfois si vous demandez a un ordinateur de faire
quelque chose, par exemple un redémarrage, vous devrez peut-étre redémarrer a nouveau pour obtenir satisfaction.

Installation et configuration a I'aide d'un périphérique de stockage USB

1. Formatez un périphérique USB avec le systéme de fichier FAT16 sans nom de volume et mettez-le de c6té.
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2. Ouvrez I'application Altiris® Dell Client Manager par un double-clic sur I'icone du bureau ou par le menu Démarrer.
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4. Cliquez sur le plus (+) pour développer la section Intel AMT Getting Started (Mise en route Intel AMT).
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5. Cliquez sur le plus (+) pour développer la section Section 1. Provisioning (Section 1. Approvisionnement).
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6. Cliquez sur le plus (+) pour développer la section Basic Provisioning (without TLS) [Approvisionnement de base (sans TLS)].
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7. Sélectionnez Step 1. Configure DNS (Etape 1. Configurer DNS).

Le serveur de notification disposant d'une solution d'administration hors bande installé doit étre enregistré auprés du serveur DNS comme «ProvisionServer».
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8. Cliquez sur Test sur I'écran DNS Configuration (Configuration DNS) pour vérifier qu'il existe bien une entrée DNS ProvisionServer et qu'elle se résout en
I'adresse correcte du serveur d'installation et configuration Intel (SCS).
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DNS Cnnfiguration

Intal® AMT davice sabup and requiras of 3 Domamn Name System

uires the p
(DNS) Server. The DNS must have information for two entities:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel@
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rees on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Joia i e oo

6 & wteret

L'adresse IP de ProvisionServer et Intel SCS sont maintenant visibles.
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DNS Cunﬁguration

Intald® AMT davice setup and © requiras the p

(DNS) Server. The DNS must have information for two entities:
» The computer nunning Intel® SCS Server must be registered in the DNS
= A configured, operational Intel® AMT device must be registered within DNS

of a Domam Name System

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will alternate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS 1P: 192.168.20.10

Intek® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT devices must be configured to have the same FQDN 3s the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FQDN from the DHCP {option 81). This works only if the DNS and DHCP are

9. Sélectionnez Step 2. Discovery Capabili

] o - T [0

es (Etape 2. Capacités de découverte).
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DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal@ SCS Server,

Tentl

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10
Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Vérifiez que la valeur est bien Enabled (Activé). Si elle affiche Disabled (Désactivé), cochez la case prés de Disabled (Désactivé) et cliquez sur Apply
(Appliquer).
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11. Sélectionnez Step 3. View Intel AMT Capable Computers (Etape 3. Afficher les ordinateurs avec capacités Intel AMT).
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Tous les ordinateurs disposant de capacités Intel AMT sur le réseau apparaissent dans cette liste.
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12. Sélectionnez Step 4. Create Profile (Etape 4. Créer un profil).
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13. Cliquez sur le plus (+) pour ajouter un profil.
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Done.

14. Sur lI'onglet General (Général), I'administrateur peut modifier le nom de profil, la description et le mot de passe. L'administrateur définit un mot de passe
standard pour faciliter la maintenance a I'avenir. Sélectionnez le bouton radio manual (Manuel) et entrez un nouveau mot de passe.
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| General [ Metwork | TLs [ AcL [ Power Pelicy |

General

Administrator Credentials
Profile name: defauit_2

User nama:

Intel® AMT 2.0 password:
2] @ Random creation

r 5
| Manual:

Default profile

Kerberos

Max clock tolerance: 5 minutes

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat
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15.

L'onglet Network (Résseau) offre I'option d'activer la redirection des réponses aux ping, VLAN, WebUI, Serial over LAN (Mode série sur réseau) et IDE. Si
vous configurez manuellement Intel AMT, tous ces parametres sont aussi disponibles dans |'extension MEBX.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

—

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

@ Intemet

1 akirisbose. trvpro.Jocalltins | OOBSCAEGR ProfieDi, asni? actioneadd

P
16.

L'onglet TLS (Transport Layer Security) offre la possibilité d'activer TLS. Si ce protocole est activé, d'autres informations sont nécessaires, notamment le
nom du serveur d'autorité de certification (CA), le nom usuel de I'autorité de certification, le type d'autorité de certification et le modele de certificat.

| General | merwork [ TLs [ AcL | Power Palicy |

s
T useTLS

Configure the Profile Certificates
o I

[Entermrise

=]
I

i Irkernat

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd

P
17.

L'onglet ACL (access control list) permet de consulter les utilisateurs déja associés a ce profil comme d'ajouter des utilisateurs et de définir leurs droits
d'acces.



| General | merwork | TLS [ AcL | Power Policy |

View and Configure the Profile ACL

Add | |

hit: [ akirishase.trvpro.docall itk [OOBSCAE gk ProfieDl, acpiadtionmadd _0 Inkernet ¥

18. L'onglet Power Policy (Gestion d'alimentation) dispose d'options de configuration permettant de sélectionner les états de veille de Intel AMT et un

réglage Idle Timeout (Délai d'attente d'inactivité). Il est recommandé d'utiliser un délai d'attente Idle timeout toujours égal a 1 pour des performances
optimales.

[ Ganeral [matwork [ TLs [ AcL [ Power Pelicy |

Configure the Profile Power Palicy

Intel:
Intal® AMT is always ON {S0-S5)

Idle tmecut:
o minutes

[Eokis| Ecuncel s

Bt [fakirizbortrvpro doca b [ DOBSCIEGProfiDiy, aspx?sction=a3d & Irkernet 7

19. Sélectionnez Step 5. Generate Security Keys (Etape 5. Générer des clés de sécurité).
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el e seen P~
G4 4 Z)arisConscle 6.5 I | Lo - B - - veage - (iTess - *
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Home View Hanage Tools Reports Configure Help =
Ll s
2 3 utof Band Management Tolr 2% E

® B3 dlet Stancard Format Gattg Stctes Manage Profiles

& [ Colections

& [ Configuraton .

S & ;‘_«w‘ SANE [Frafile 1D [Profile Mame [Devi D tion
2 O Secton L 3 default_3 [ Detaull profle

isRnng
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
5 fie0 2 Discaver Capsbltes
1B 55e0 3. view Intel T AMT Cagabie Computers
ST Step 4, Creats Profie
@ 51 5. Ganerate Secumity Keys
@) Step & Configure Automatc Profle Assgnments
@) Step 7 Wonitor Provisoning Process
&) Step §. Moritor Profle Assigrents
@ [ Enatée Security (TLS)
B ) Section 2. INteI® AMT Tasks
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20. Sélectionnez I'icone dont la fleche pointe vers |'extérieur sur Export Security Keys to USB Key (Exporter les clés de sécurité sur la clé USB).

=l81x|
=] o | e e g
S B Z)ais Consle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console » Y Fae
Home View Hanage Tools Reports Configure Help >

LS

2 3 Outof Band Management e e il I

Ranch ot cetting St Manage Security Keys

= 53 IntelZ AMT Gating Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites. x

8 B tay Fvorties I Filtar by PID: I~ Filtar By PPs:

B alris Console Home:

Dore B i - T [*oew =

21. Sélectionnez le bouton radio Generate keys before export (Générer les clés avant exportation).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s y keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Entrez le nombre de clés a générer (dépend du nombre d'ordinateurs a approvisionner). La valeur par défaut est 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Le mot de passe Intel ME par défaut est admin. Configurez le nouveau mot de passe Intel ME pour I'environnement.

£ Gnly
* Generate keys bafors export:

Generate Security Keys
Mumber of security keys to generate: |50
Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 koy or D anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Cliquez sur Generate (Générer). Quand les clés ont été créées, un lien apparait a gauche du bouton Generate (Générer).

€ Onfy
 [Generate keys bafors sxport:

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

ssword

Managemaent

TNew Intekd Management Engine Pa
T frarm

Intel@ ME Password: Deli1231

Export Result

ad UsE kay fila, fur

No data exported yet Close i

=

Avadable:

hitp: Hlakirishoc trvprobocallltine | O0ESC SecurityMEBx SettingsP age. &spic gl Internat

Insérez le périphérique USB formaté précédemment dans un connecteur du serveur ProvisioningServer.
26. Cliquez sur le lien Download USB key file (Télécharger le fichier sur la clé USB) pour télécharger le fichier setup.bin vers le périphérique USB. Le

25.
périphérique USB est reconnu par défaut ; enregistrez le fichier sur le périphérique USB.

Si d'autres clés sont nécessaires a l'avenir, le périphérique USB doit étre reformaté avant d'enregistrer le fichier setup.bin dessus.

¢ selecte

 [Generate keys before export:
Generate Security Keys

Number of security keys to generate: [50

Factory Default Intel® Management Engine Password

Intel® ME Password: admin
New Inteld Management Engine Password
T 5 d from ay or typed in manually Managemaent

Intel® ME Password: Dell1z3!

oo |

|

Download USB key file

1:12:43 AM

hetp: [ akishos trvpen docall b O0BSCISec.riy MR SettingsPage. a0 G Internet

Cliquez sur Save (Enregistrer) dans la boite de dialogue File Download (Télécharger fichier).

I.lgrwmwmlhhﬂmuﬁ\diuwnuﬁuww

Hame: sstup,bin
Typsc Unkriown File Typs, 25.5KE
From:  akirisber brvpeo,Jocal

£ swve | oo ]|

ﬂ hhatm you computer. If you do not tust the sowsce, donct find a
= peogiam to open this fle or save this e What's the ikT

Vérifiez que I'emplacement Save in: (Enregistrer dans) est bien dirigé vers le périphérique USB. Cliquez sur Save (Enregistrer).



aveds 21
Save i [~ Femovable Dk E 3 ]
E:| Save
= Carcel
@

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Le fichier setup.bin est maintenant visible dans la fenétre de I'explorateur.

N =10l
Bl Edt Mew Fyworkes Took  Heb n
3 - ¥ | ) sewch [ Foders | [
Aeddvass [<m g1y ERE
Narrs_= Sioe | Type | Date Mocified | atributes |
File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=
Remavable Disk (£
Fremavable Bizk

Fily System: FAT

27. Fermez les fenétres de I'explorateur et Export Security Keys to USB Key (Exporter les clés de sécurité de la clé USB) pour revenir a la console Altiris.

28. Emportez le périphérique USB vers |'ordinateur, insérez le périphérique et allumez I'ordinateur. Le périphérique USB est reconnu immédiatement et le
message ci-dessous apparait :

Continue with Auto Provisioning (Y/N) (continuer avec |'approvisionnenent auto, (Q'N))

29. Appuyez sur <Y=>.

Intel(R) Management Engine BIOS Extension
Copyright(C) ZB@83-8Y Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Appuyez sur une touche pour poursuivre le démarrage du systéme...)

Intel(R) Management Engine BIOS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z8A3-87 Intel Corporation. All Rights Reserved.

Found USB Rey for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Aprés achévement de I'opération, éteignez I'ordinateur et revenez au serveur d'administration.
32. Sélectionnez Step 6. Configure Automatic Profile Assignments (Etape 6. Configurer automatiquement I'affectation de profils).

/7 Altiris Console 6.5 - Windows Internet Explorer

altiris console o E
Home View Manage Tools Reports Configure Help >

e = ol B T a1 |
Manage Security Keys

PID |PPS |Factory Defoult Password |New Password

Favorites *

I~ Filter by =10t

Done b ) Interret A - o

33. Vérifiez que le réglage est activé. Dans la liste déroulante Intel AMT 2.0+, sélectionnez le profil créé précédemment. Configurez les autres paramétres
pour I'environnement.



5% 4P Z)iis Conscle 6.5
<1 altiris console I wiriahens frupro.toen -
Home View Manage Tools Reports Configure Help >

TRVSEOVRIminlstator

LIS Y——

= B out of Sang Management -
S et St ot g Stared Resource Synchronization
& [ Colectons e
& O Configratin W Enable {curvently enabled)

= B3 IntelT AMT Geting Started
= [ Section 1. Provisiring

w profiie assignmants Wil be created sutamatically for 2l systemns that scs in unprovizionsd state snd have

= [ Basit Provisioning (without TLS) -\Jl( Qualified Domain Kame (FQDN) found in the Botification Server database based on the system ULID,
Al gy 1 o S T Intel® AMT 1.0 to profile: [defauit_3 =]
& Stmp 2 Discaver Copablities
B Siep 3. view Intel & AMT Capadie Computers ¥ Intal® AMT 2.0+ to profils: iuhult_z -]
4T Sten 4, Creste Profie |
f 5= 5. Generate Sacunty Kays AN sl Herver
:IJ Sy A Co g T~ Remaove duph Intel® AMT from Sarver datab
Ssep 7. Monibor Provisioning Frocess
@) 5te0 5 Moritor Prodle Ascgrments ¥ Enable schedule: | Daiy b |

G T el ety 15 AL 2:10 AM svery 1 d5ys, starting Saturday, January 01, 2005

# () Secton 2. Ivtel® AMT Tasks

& [ Reports LA tets
& [ Tasks Curment status: Inactive
Last Synchromized: 6/27/2007 2:10:11 AM
| Total Devices: Q
Assigned resources: 1]
Craated resourcas: 0
Cleaned resources: o
= (& My Favantes Apply I Cancel
B At Console Home
pebe. T [Ev e

34. Sélectionnez Step 7. Monitor Provisioning Process (Etape 7. Surveiller le processus d'approvisionnement).

| e
E 2 %) akkis Conscle 6.5 I | -6 - & - eme - Gk -
<1 altiris console y 5. I
. Home View Hanage Tools Reports Configure Help >
LY

S 23 Outof 8ang Managament

@ £ alert Standard Format Getting Started

@ [ Colections

& [ Configuraton || P gnable {currently enabled)
S E3 Intel AMT Geteng Started |
2 [ Section &, Proviskning

Live Search iy

Resource Synchronization

taw profile R »ul = created automatically for all systems that are in unpravisioned state and have
id

6 Bmacpreimit g Do L) Fully Qua ai (FQDN) found in the Notification Server database based on the system LUID.
81 54y oot O I Intak® AMT 1.0 to profle:  [default 3 =
& 5o 2. Dscover Capablities
I step 3. view ntel T ANT Capatie Computers 7 Intel® AMT 2.0+ to profile: I“faﬂll} +]
4T Steo 4 Create Profie
g S0 5. Generate Secunty Kers Tntebd SCS and
8 5o 7 bk Arsrbn oz I Remove d Intel® AMT from Sarvar datab
tep 7. Monitor
@) 5te0 5. Maritor Frodle Assgrments ¥ Enable Schedule: | Dady =l

B [ Ensdi ty (TL5) At 2:10 AM every 1 days, starting Saturday, January 01, 2005

G ) Section . Intel® AMT Tacks

& [ Reports | Lasx tisty
& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 AM
Total Davices: ]
Assigned resources: 0
Created resources: ]
Cleaned resources: o
Favorites . B
S (& My Favrites Apply | Cancel
B alris Console Home:
Bone. B i - T B

Les ordinateurs auxquels les clés seront appliquées commencent a apparaitre dans la liste des systémes. Au départ leur état est Unprovisioned (Non
approvisionné), puis il passe a In provisioning (En cours d'approvisionnement), puis finalement passe a Provisioned (Approvisionné) a la fin de la procédure.
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<1 altiris console

T - B - - eae - ek - ™

Home View Hanage Tools Reports Configure Help >

LS

S B3 Cut of Band Management

TiEms D EEEY R

& B alert Standard Format Gatting Startad
& [ Cobectors
@ [ Configuration
= 59 IntelE AT Gatong Started
B O Section &, Proviskeing
= [ Basic Provsioning (wishout TLS)
@) Step 1 Comfigurs D05
#. S0 2 Oiscaver Capbliies
T Step 3. Ve Intel T AMT Capaie Computers

G Sten 5. Genenate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
) S2ep 7. Monitor Provisioning Process.
&) Step 5. Moriter Profle Assigrments
@ ) Enabie Securisy (1L5)
B [ Section 2. Intel® AMT Tasks

Intel® AMT Systems

[ULID [FODN

& [ Reports
& [ Tasis
m ] = ro,, [ =1 [ Rucods: [ =
-~
;.;d::"ﬁ.\mm [ 2% prome [safauit 3 = | ) Cfem  [sizmizo0s tzionioo am
B alts Console Home [ rder by [uuio x| direstion: [ 4scanding =1
o ] ol o o - T BT

35. Sélectionnez Step 8. Monitor Profile Assignments (Etape 8. Suivi d'affectation de profils).

<1 altiris console -
Home View Hanage Tools Reports
LS
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
B ] Colections
& [ Configuraton
S B3 InielT AT Gateng Started
2 [ Section &, Proviskning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@) Step 5. Moniter Frofle Assigreents
& [) Enssie Sacusity (1LS)
G ) Section . Intel® AMT Tacks

FhGS LD EEEY

Intel® AMT Systems

& [ Reporss
& OO Tasis
C oms [Veria =] C8,... [necvsioning =1 [ Records: [a =
-

flgﬂ:;m tes [ % profie. [samauit 3 | e oo [5rz7rz008 tzionice am

S @ty Faveons e
§ Alris Consale Home: [ arder by: [uuic =] direction:  [2scanding =1

s Y T B

Les ordinateurs auxquels des profils ont été affectés apparaissent dans la liste. Chaque ordinateur est identifié par les colonnes FQDN, UUID et Profile

Name (Nom de profil).
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altiris conscle tilslboi Eripeo Jocal S TRVBRID B B8]

Home View Hanage Tools Reports Configure Help >

S

Tol+Zmn]x |

Profile Assignments

igure Automatic Profle Assgnments
oritor Provisoning Process
“oniter Profle Assgrments

Favorites.

=yers I &y uuto: [ I &y raon: | I ey proki
S G My Favantes
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Quand les ordinateurs sont approvisionnés, ils deviennent visibles dans le dossier Collections dans All configured Intel AMT computers (Tous les ordinateurs

configurés Intel AMT).

net Explorer

- [& trvpro.localjAlinis | Jpe——
S D %) aniis Consde 6.5 | |

altiris console
Home View Manage Tools Reports Configure Help

T A RS EBO
All Configured Intel® AMT Computers

Al computars in th
Last Updated:

J

cllaction are configured Intel® AMT computars.
2007 11157114 AM

Favorites X
=2 @ myF

Done T T Eamene (%o -

Utilisation de I'interface MEBx pour terminer I'approvisionnement

Intel® AMT peut étre installé dans les modes de fonctionnement (aussi appelés modéles d'approvisionnement) entreprise ou petite et moyenne entreprise
(SMB). Les deux modes de fonctionnement autorisent les réseaux a attribution dynamique ou statique d'adresses IP.

Si vous utilisez des adresses IP dynamiques (DHCP), le nom d'héte Intel AMT doit correspondre au nom d'hote du systéme d'exploitation. Vous devez aussi

configurer a la fois le systéeme d'exploitation et Intel AMT pour utiliser DHCP.

Si vous utilisez des adresses IP statiques, I'adresse IP Intel AMT doit étre différente de I'adresse IP du systéme d'exploitation. De plus, le nom d'héte Intel AMT

doit étre différent du nom d'héte du systéme d'exploitation.

1 Mode entreprise - Ce mode convient aux grandes organisations. C'est un réseau avancé assurant la prise en charge de la sécurité TLS (Transport
Layer Security) qui nécessite un service de configuration. Le mode entreprise permet aux administrateurs informatiques d'installer et configurer Intel
AMT de fagon sécurisée pour I'administration a distance. L'ordinateur Dell™ est par défaut en mode entreprise quand il quitte I'usine. Ce mode est

modifiable par la procédure d'installation et configuration.

Mode petite et moyenne entreprise SMB (Small Medium Business) - Ce mode de fonctionnement simplifié n'assure pas la prise en charge de TLS et

n'impose pas d'application d'installation. Le mode SMB convient aux clients qui utilisent des consoles d'administration d'éditeurs de logiciel indépendants
(ISV) ou qui disposent des architectures réseau et de sécurité nécessaires pour assurer le chiffrement TLS. En mode SMB, I'installation et la
configuration de Intel AMT est une procédure manuelle effectuée par I'extension Intel MEBx (ME BIOS). Ce mode est le plus facile & mettre en uvre car il

a peu d'exigences d'infrastructure, mais le moins sécurisé car tout le trafic réseau n'est pas chiffré.



La configuration Intel AMT installe les autres options Intel AMT non couvertes par l'installation de Intel AMT, par exemple I'activation d'un ordinateur pour la
redirection des ports série SOL (Serial-Over-LAN) ou IDE-R (IDE-Redirect).

Vous pouvez modifier plusieurs fois les paramétres modifiés dans la phase de configuration au cours de la vie d'un ordinateur. Ces modifications peuvent étre
apportées a I'ordinateur localement ou par une console d'administration.

Méthodes d'approvisionnement en mode entreprise
Il existe deux méthodes d'approvisionnement d'un ordinateur en mode entreprise :

1 Legacy (hérité)
1 IT TLS-PSK

Legacy (hérité)

Si vous voulez utiliser la sécurité TLS (Transport Layer Security), utilisez la méthode legacy (hérité) d'installation et configuration Intel AMT sur un réseau isolé
séparé du réseau d'entreprise. Un serveur d'installation et configuration SCS (setup and configuration server) a besoin d'une connexion réseau secondaire
vers une autorité de certification (entité capable d'émettre des certificats numériques) pour la configuration TLS.

Au départ les ordinateurs sont livrés dans I'état par défaut d'usine avec Intel AMT prét pour approvisionnement et configuration. Ces ordinateurs doivent subir
une installation de Intel AMT pour passer de I'état par défaut d'usine a I'état installé. Quand I'ordinateur est dans I'état installé, vous pouvez poursuivre
manuellement la configuration ou le connecter a un réseau ou il se connectera a un serveur SCS pour devenir une configuration Intel AMT en mode entreprise.

IT TLS-PSK

L'installation et la configuration de Intel AMT en mode IT TLS-PSK s'effectue le plus souvent par le service informatique d'une entreprise. Les éléments suivants
sont nécessaires :

1 Serveur d'installation et de configuration
1 Infrastructure réseau et de sécurité

Les ordinateurs disposant de capacités Intel AMT dans I'état par défaut d'usine sont livrés au service informatique, responsable de l'installation et de la
configuration de Intel AMT. Le service informatique peut utiliser toute méthode pour saisir les informations d'installation Intel AMT, suite a quoi les ordinateurs
se trouvent en mode entreprise et dans la phase en cours d'installation. Un serveur SCS doit générer les jeux de PID et PPS.

La configuration de Intel AMT doit s'effectuer par un réseau. Le trafic réseau peut étre chiffré a I'aide du protocole TLS-PSK (Transport Layer Security Pre-
Shared Key). Dés que les ordinateurs se connectent a un serveur SCS, la configuration en mode entreprise peut s'effectuer.

Enterprise Mode (Mode entreprise)

L'extension Intel® MEBx (Management Engine BIOS) est un module ROM en option fourni a Dell™ par Intel pour inclusion dans le BIOS Dell. L'extension MEBx a
été personnalisée pour les ordinateurs Dell.

Le mode entreprise (pour les clients grands comptes) nécessite un serveur d'installation et de configuration SCS (setup and configuration server). Un serveur
SCS charge une application sur un réseau permettant d'effectuer I'installation et la configuration de Intel AMT. Le serveur SCS est aussi appelé serveur
d'approvisionnement vu depuis I'extension MEBx. Un serveur SCS est le plus souvent fourni par un éditeur de logiciel indépendant ou ISV (independent
software vendor) et intégré dans un produit de console d'administration de cet éditeur. Consultez le fournisseur de la console d'administration pour plus
d'informations.

Pour installer et configurer un ordinateur en mode entreprise, vous devez activer le moteur d'administration pour le mode entreprise et configurer Intel AMT en
mode entreprise. Pour des instructions, voir Configuration ME : Activation du moteur d'administration pour le mode entreprise et Configuration AMT : Activation
de Intel AMT pour le mode entreprise.

Configuration ME : Activation du moteur d’administration pour le mode entreprise

Pour activer les parametres de configuration Intel ME sur la plate-forme cible, procédez comme suit :

1. Allumez I'ordinateur et pendant la procédure de démarrage, appuyez sur <Ctrl><p> quand I'écran du logo Dell apparait pour entrer dans I'application
MEBX.

2. Tapez admin dans le champ Intel ME Password (Mot de passe Intel ME). Appuyez sur <Entrée>. Les mots de passe font la distinction entre majuscules
et minuscules.

Vous devez modifier le mot de passe par défaut avant de pouvoir modifier les options de MEBX.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Sélectionnez Change Intel ME Password (Changer le mot de passe Intel ME). Appuyez sur <Entrée>. Tapez le nouveau mot de passe deux fois pour
vérification.

Le nouveau mot de passe doit inclure les éléments suivants :

1 Huit caractéres

1 Une lettre en majuscule

1 Une lettre en minuscule

1 Un nombre

1 Un caractére spécial (non alphanumérique), tel que !, $ ou ;, a I'exception des caractéres :,

et,.
Le tiret de soulignement ( _ ) et I'espace sont des caracteres de mot de passe valides mais n'ajoute RIEN a la complexité du mot de passe.
Changez le mot de passe pour définir la propriété Intel AMT. L'ordinateur passe de I'état par défaut d'usine a I'état installé.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

4. Sélectionnez Intel ME Configuration (Configuration Intel ME). Appuyez sur <Entrée>.

L'option ME Platform Configuration (Configuration de plate-forme ME) permet aussi de configurer des fonctions du moteur d'administration telles que
les options d'alimentation, capacités de mise a jour de microcode, etc.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

. Le message suivant s'affiche :

System resets after configuration change. Continue (Y/N) (Réinitialisation du systéme aprés changement de configuration. Continuer :

(ON)
Appuyez sur <Y=>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. L'option suivante est Intel ME State Control (Contrdle d'état Intel ME). La valeur par défaut de cette option est Enabled (Activé). Ne modifiez pas ce
paramétre en Disabled (Désactivé). Pour désactiver Intel AMT, passez I'option Manageability Feature Selection (Sélection de fonctionnalité

d'administration) a None (Aucun).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Sélectionnez Intel ME Firmware Local Update (Mise a jour locale de microcode Intel ME). Appuyez sur <Entrée>.
8. Sélectionnez Always Open (Toujours ouvert). Appuyez sur <Entrée>. La valeur par défaut de cette option est Disabled (Désactivé).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Sélectionnez Intel ME Features Control (Contrdle des fonctionnalités Intel ME). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. L'option suivante est Manageability Feature Selection (Sélection de fonctionnalité d'administration). Cette fonction définit le mode d'administration de
la plate-forme. La valeur par défaut est Intel AMT.

La sélection de I'option None (Aucune) désactive toutes les capacités d'administration a distance.
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Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Sélectionnez Intel ME Power Control (Contrdle d'alimentation Intel ME). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. L'option suivante est Intel ME ON in Host Sleep States (Intel ME activé dans les états de mise en veille). Le parameétre par défaut est Mobile: ON in

So.
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[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
15. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Quittez I'installation MEBx et enregistrez la configuration ME. L'ordinateur affiche le message I ntel ME Configuration Conpl et e (Configuration Intel ME
terminée) et redémarre. Apres 'achévement de la configuration ME, vous pouvez configurer les paramétres Intel AMT. Pour des instructions, voir
Configuration Intel AMT : Activation de Intel AMT pour le mode entreprise.

Configuration Intel AMT : Activation de Intel AMT pour le mode entreprise

Pour activer les paramétres de configuration Intel AMT sur la plate-forme cible, procédez comme suit :

1. Allumez I'ordinateur et pendant la procédure de démarrage, appuyez sur <Ctrl><p> quand I'écran du logo Dell apparait pour entrer dans I'application
MEBX.

2. Une invite de mot de passe apparait. Entrez le nouveau mot de passe Intel ME.

3. Sélectionnez Intel AMT Configuration (Configuration Intel AMT). Appuyez sur <Entrée>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
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Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Sélectionnez Host Name (Nom d'hote). Appuyez sur <Entrée>. Tapez un nom unique pour cette machine Intel AMT. Appuyez sur <Entrée>.

Les espaces ne sont pas acceptés dans le nom d'héte. Vérifiez qu'il n'existe pas de nom d'hote en double sur le réseau. Les noms d'héte peuvent étre utilisés
a la place de I'adresse IP de I'ordinateur pour toute application attendant une adresse IP.
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmuare Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Sélectionnez TCP/IP. Appuyez sur <Entrée>.
Les messages suivant apparaissent :
1 Disable Network Interface: (Y/N) (Désactiver l'interface réseau : (O/N))
Appuyez sur <n=>.

Si le réseau est désactivé, toutes les autres capacités AMT a distance sont désactivées et les parametres TCP/IP ne sont pas nécessaires. Cette option
est une bascule, lors du prochain accés vous serez invité a effectuer I'action contraire.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([Activation DHCP] Désactiver DHCP (O/N))
Appuyez sur <n>.
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[ !

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [T41=3elect [ENTER 1=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domai n Nane (Nom de domai ne)

Tapez le nom de domaine dans le champ.
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Sélectionnez Provision Server (Serveur d'approvisionnement) sur le menu. Appuyez sur <Entrée>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Tapez l'adresse IP du serveur d'approvisionnement dans le champ Provisioning server address et appuyez sur <Entrée>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
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Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

m REMARQUE : La valeur par défaut est 0.0.0.0. Cette valeur par défaut ne fonctionne que si le serveur DNS dispose d'une entrée permettant de
résoudre le nom du serveur d'approvisionnement technique en I'adresse IP de ce serveur d'approvisionnement.

8. Tapez le numéro de port dans le champ Port number et appuyez sur <ENTREE>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& REMARQUE : La valeur par défaut 0. Si la valeur par défaut 0 est conservée, AMT tente de prendre contact avec le serveur d'approvisionnement sur le
port 9971. Si le serveur d'approvisionnement écoute sur un port différent, vous devez le saisir ici.
Le message suivant s'affiche :
1 [Intel (R) AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N) ([Entreprise] passer en node PVE QN
Appuyez sur <n>.

9. L'option suivante est Set PID and PPS (Définir PID et PPS). Les valeurs PID et PPS peuvent étre saisies manuellement ou a I'aide d'une clé USB quand
le serveur SCS géneére les codes.

Cette option permet de saisir I'lD d'approvisionnement ou PID (provisioning ID) et la phrase de mot de passe d'approvisionnement PPS (provisioning
passphrase). Les PID sont sur huit caractéres et les PPS sur 32 caractéres. Il y a des tirets entre chaque ensemble de quatre caractéres, donc si on compte
les tirets, les chaines de PID ont neuf caracteres en tout et les chaines de PPS 40 caractéres. Un serveur SCS doit générer ces entrées.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Sélectionnez SOL/IDE-R. Appuyez sur <Entrée>.
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[T41=5elect [ENTER1=Access

[ESCI=Exit

11.

System resets after configuration changes. Continue: (Y/N) ([Attention]

(0/N))

1 [Caution]
configuration. Continuer :

Appuyez sur <Y=>.

Le message ci-dessous apparait et nécessite la réponse indiquée dans la liste ci-dessous :

Réinitialisation du systéme aprés changement de
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (nomd' utilisateur et not de passe)
o Sélectionnez Enabled (Activé) et appuyez sur <Entrée>.

Cette option permet d'ajouter des utilisateurs et mots de passe depuis I'interface WebGUI. Si I'option est désactivée, seul I'administrateur a acces a
distance a I'extension MEBXx.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (Mode série sur réseau)

Sélectionnez Enabled (Activé) et appuyez sur <Entrée>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection
Sélectionnez Enabled (Activé) et appuyez sur <Entrée>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. L'option suivante est Secure Firmware Update (Mise a jour du microcode sécurisée). La valeur par défaut est Enabled (Activé).
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Passez l'option Set PRTC (Définir PRTC).
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. L'option suivante est Idle Timeout (Délai d'attente d'inactivité). La valeur par défaut est 1. Ce délai d'attente n'est applicable que quand une option
d'éveil réseau WolL est sélectionnée dans I'étape 13 de la procédure pour activer ME pour le mode de fonctionnement d'entreprise.

le paramétre doit étre utilisé dans I'étape 13.
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Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Sélectionnez Exit (Quitter). Appuyez sur <Entrée>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Le message suivant s'affiche :

Are you sure you want to exit? (Y/N: (Etes-vous sGr de vouloir quitter ? (0/N))

Appuyez sur <Y>.
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. L'ordinateur redémarre. Eteignez I'ordinateur et débranchez le cdble d'alimentation. L'ordinateur est maintenant dans I'état installé et prét pour le
deploiement.

Mode petite et moyenne entreprise SMB
L'extension Intel® MEBx (Management Engine BIOS) est un module ROM en option fourni a Dell™ par Intel pour inclusion dans le BIOS Dell. L'extension MEBx a
été personnalisée pour les ordinateurs Dell™.

Dell assure aussi la prise en charge de I'installation et de la configuration de Intel AMT dans le mode SMB (Small and Medium Business). Le seul parameétre non
obligatoire en mode SMB est I'option Set PID and PPS (Définir PID et PPS). L'option Provision Model (Modéle d'approvisionnement) a aussi la valeur Small
Business plutét que Enterprise.

Pour installer et configurer un ordinateur en mode SMB, vous devez activer le moteur d'administration pour le mode SMB et configurer Intel AMT en mode
SMB. Pour des instructions, voir Configuration ME : Activation du moteur d'administration pour le mode SMB et Configuration Intel AMT : Activation de Intel AMT

pour le mode SMB.

Configuration ME : Activation du moteur d'administration pour le mode SMB

Pour activer les parameétres de configuration Intel ME sur la plate-forme cible, procédez comme suit :


file:///c:/data/systems/latd630/fr/amt/deployment.htm

1. Allumez I'ordinateur et pendant la procédure de démarrage, appuyez sur <Ctrl><p> quand I'écran du logo Dell apparait pour entrer dans I'application
MEBX.

2. Tapez adni n dans le champ Intel ME Password (Mot de passe Intel ME). Appuyez sur <Entrée>.

Les mots de passe font la distinction entre majuscules et minuscules. Vous devez modifier le mot de passe par défaut avant de pouvoir modifier les options de
MEBX.
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[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) Current ME Password

[ESCI=Exit [ENTER]=Submit

3. Sélectionnez Change Intel ME Password (Changer le mot de passe Intel ME). Appuyez sur <Entrée>. Tapez le nouveau mot de passe deux fois pour
vérification.

Le nouveau mot de passe doit inclure les éléments suivants :

Huit caracteres
Une lettre en majuscule

Une lettre en minuscule

Un nombre

Un caractére spécial (non alphanumérique), tel que !, $ ou ;, a I'exception des caracteres :, " et ,.

Le tiret de soulignement ( _ ) et I'espace sont des caractéres de mot de passe valides mais n'ajoute RIEN a la complexité du mot de passe.
Changez le mot de passe pour définir la propriété Intel AMT. L'ordinateur passe de I'état par défaut d'usine a I'état installé.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration

Change Intel(R) HE Password

Exit

Intel(R) ME New Password

[ESCI=Exit [ENTER1=Submit

4. Sélectionnez Intel ME Configuration (Configuration Intel ME). Appuyez sur <Entrée>.



L'option ME Platform Configuration (Configuration de plate-forme ME) permet aussi de configurer des fonctions du moteur d‘administration telles que les
options d'alimentation, capacités de mise a jour de microcode, etc.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
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Intel(R) ME Configuration M
»

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

5. Le message suivant s'affiche :
System resets after configuration change. Continue (Y/N) (Réinitialisation du systéme aprés changement de configuration. Continuer : (O/N))

Appuyez sur <Y=>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[T41=Select [ENTERI1=Access

[ESCI=Exit

[Caution]
System resets after configuration changes
Continue: (YsN)

6. L'option suivante est Intel ME State Control (Contrdle d'état Intel ME). La valeur par défaut de cette option est Enabled (Activé). Ne modifiez pas ce
paramétre en Disabled (Désactivé). Pour désactiver Intel AMT, passez I'option Manageability Feature Selection (Sélection de fonctionnalité

d'administration) a None (Aucune).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Sélectionnez Intel ME Firmware Local Update (Mise a jour locale de microcode Intel ME). Appuyez sur <Entrée>.
8. Sélectionnez Disabled (Désactivé). Appuyez sur <Entrée>. La valeur par défaut de cette option est Disabled (Désactivé).
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Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Sélectionnez Intel ME Features Control (Contrdle des fonctionnalités Intel ME). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. L'option suivante est Manageability Feature Selection (Sélection de fonctionnalité d'administration). Cette fonction définit le mode d'administration de
la plate-forme. La valeur par défaut est Intel AMT. La sélection de I'option None (Aucune) désactive toutes les capacités d'administration a distance.
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[ i L]

Manageability Feature Selection|

Return to Previous Mewu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Sélectionnez Intel ME Power Control (Contrdle d'alimentation Intel ME). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. L'option suivante est Intel ME ON in Host Sleep States (Intel ME activé dans les états de mise en veille). Le parametre par défaut est Mobile: ON in

So.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
15. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Quittez I'installation MEBx et enregistrez la configuration ME. L'ordinateur affiche le message I ntel ME Configuration Conpl et e (Configuration Intel ME
terminée) et redémarre. Apres I'achévement de la configuration ME, vous pouvez configurer les paramétres Intel AMT.

Configuration Intel AMT : Activation de Intel AMT pour le mode SMB
Pour activer les paramétres de configuration Intel AMT sur la plate-forme cible, procédez comme suit :

1. Allumez l'ordinateur et pendant la procédure de démarrage, appuyez sur <Ctrl><p> quand I'écran du logo Dell apparait pour entrer dans I'application
MEBX.

2. Une invite de mot de passe apparait. Entrez le nouveau mot de passe Intel ME.

3. Sélectionnez Intel AMT Configuration (Configuration Intel AMT). Appuyez sur <Entrée>.
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Intel(R) ME Configuration

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Sélectionnez Host Name (Nom d'héte). Appuyez sur <Entrée>.
Tapez un nom unique pour cette machine Intel AMT. Appuyez sur <Entrée>.

Les espaces ne sont pas acceptés dans le nom d'hote. Vérifiez qu'il n'existe pas de nom d'héte en double sur le réseau. Les noms d'héte peuvent étre
utilisés a la place de I'adresse IP de I'ordinateur pour toute application nécessitant une adresse IP.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmuare Update

Computer host name

[ESCI=Exit [ENTER1=Submit

Sélectionnez TCP/IP. Appuyez sur <Entrée>.
Le message ci-dessous apparait et nécessite la réponse indiquée dans la liste ci-dessous :

Disable Network Interface: (Y/N) (Désactiver l'interface réseau : (O/N))
Appuyez sur <n>.

Si le réseau est désactivé, toutes les autres capacités Intel AMT a distance sont désactivées et les parameétres TCP/IP ne sont pas nécessaires. Cette
option est une bascule, lors du prochain acces vous serez invité a effectuer I'action contraire.
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Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([Activation DHCP] Désactiver DHCP (O/N))
Appuyez sur <n>.
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Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update
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[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Nane (Nom de donai ne)

Tapez le nom de domaine dans le champ.
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8. Sélectionnez Provision Model (Modéle d'approvisionnement) sur le menu. Appuyez sur <Entrée>.
9. Le message suivant s'affiche :

Le message suivant s'affiche :
1 Change to Intel AMI 1.0 Mde: (Y/N) (Passer en node Intel AMI 1.0 : (QN))
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[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Appuyez sur <Y=>.
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[Enterprisel
Change to Small Business: (Y/N)

10. Evitez I'option Un-Provision (Désapprovisionnement). Cette option fait revenir I'ordinateur aux valeurs par défaut d'usine. Voir Revenir aux valeurs par
défaut pour plus d'informations sur le désapprovisionnement.

11. Sélectionnez SOL/IDE-R. Appuyez sur <Entrée>.
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Provision Model
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12. Le message ci-dessous apparait et nécessite la réponse indiquée dans la liste ci-dessous :

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Attention] Réinitialisation du systéme aprés changement de
configuration. Continuer : (O/N))

Appuyez sur <Y>.
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[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (nomd'utilisateur et not de passe)

Sélectionnez Enabled (Activé) et appuyez sur <Entrée>.

Cette option permet d'ajouter des utilisateurs et mots de passe depuis I'interface WebGUI. Si I'option est désactivée, seul I'administrateur a accés a
distance a I'extension MEBX.
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Username & Password

[ ] DISABLED)
[*] ENABLED

1 Serial Over LAN (Mode série sur réseau)

Sélectionnez Enabled (Activé) et appuyez sur <Entrée>.
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Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection
Sélectionnez Enabled (Activé) et appuyez sur <Entrée>.
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IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. L'option suivante est Secure Firmware Update (Mise a jour du microcode sécurisée). La valeur par défaut est Enabled (Activé).
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14. Passez l'option Set PRTC (Définir PRTC).
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Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)
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15. L'option suivante est Idle Timeout (Délai d'attente d'inactivité). La valeur par défaut est 1. Ce délai d'attente n'est applicable que quand une option
d'éveil réseau Wol est sélectionnée dans I'étape 13 de la procédure pour activer ME pour le mode de fonctionnement SMB.
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16. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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17. Sélectionnez Exit (Quitter). Appuyez sur <Entrée>.
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18. Le message suivant s'affiche :

(Etes-vous sfir de vouloir quitter 2 (O/N))

Are you sure you want to exit? (Y/N):

Appuyez sur <Y>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit
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fire you sure you want to exit? (Y/N):

L'ordinateur redémarre. Eteignez I'ordinateur et débranchez le cable d'alimentation. L'ordinateur est maintenant dans I'état installé et prét pour le

déploiement.
Retour a la page Contenu
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Dépannage

Guide de I'administrateur pour I'administration des systémes Dell™

@ Retour aux valeurs par défaut (désapprovisionnement)

@ Flash du microcode
@ Redirection SOL (Serial-Over-LAN) et IDE (IDE-R)
@ Messages d'erreur

Cette section décrit quelques méthodes de dépannage de base en cas de probléme sur la configuration Intel® AMT.

Retour aux valeurs par défaut (désapprovisionnement)

Le retour aux valeurs par défaut est aussi appelé désapprovisionnement. Un ordinateur Intel AMT installé et configuré peut étre désapprovisionné depuis
I'écran Intel AMT Configuration par I'option Un-Provision (Désapprovisionner).

Procédez comme indiqué ci-dessous pour désapprovisionner un ordinateur :
1. Sélectionnez Un-Provision (Désapprovisionner) puis Full Un-provision (Désapprovisionnement complet).

L'option Full un-provision (Désapprovisionnement complet) est disponible pour les ordinateurs approvisionnés en mode SMB. Cette option raméne tous
les parametres de configuration Intel AMT aux valeurs par défaut d'usine et ne réinitialise PAS les parameétres de configuration ou mots de passe ME. Un
désapprovisionnement complet et partiel est disponible pour les ordinateurs approvisionnés en mode entreprise. Le désapprovisionnement partiel
ramene tous les parametres de configuration Intel AMT aux valeurs par défaut d'usine a I'exception des valeurs PID et PPS. Le désapprovisionnement
partiel ne réinitialise PAS les paramétres de configuration ou mots de passe ME.

Un message de désapprovisionnement apparait aprés environ 1 minute. Quand le désapprovisionnement est terminé, le contrdle est ramené a I'écran
de configuration Intel AMT. Les options Provisioning Server (Serveur d'approvisionnement), Set PID and PPS (Définir PID et PPS) et Set PRTC (Définir
PRTC) sont a nouveau disponibles parce que I'ordinateur est configuré dans le mode entreprise par défaut.

2. Sélectionnez Return to previous menu (Revenir au menu précédent).
3. Sélectionnez Exit (Quitter) et appuyez sur <Y>. L'ordinateur redémarre.

Flash du microcode

Le microcode peut étre flashé pour une mise a niveau vers les versions plus récentes de Intel AMT. La fonction de flashage automatique peut étre désactivée
en sélectionnant Disabled (Désactivé) pour le paramétre Secure Firmware Update (Mise & jour de microcode sécurisée) de I'interface MEBx. Le code de
flashage du microcode, dés qu'il est disponible, se trouve accessible en téléchargement sur le site support.dell.com.

Le microcode NE PEUT PAS étre flashé vers une version plus ancienne ni vers la version en cours. Le code flash du microcode est accessible en téléchargement
sur le site support.dell.com.

Redirection SOL (Serial-Over-LAN) et IDE (IDE-R)

Si vous ne pouvez pas utiliser IDE-R et SOL, procédez comme suit :

Sur I'écran de démarrage initial, appuyez sur <Ctrl><p> pour entrer dans les écrans MEBx.
Une invite de mot de passe apparait. Entrez le nouveau mot de passe Intel ME.
Sélectionnez Intel AMT Configuration (Configuration Intel AMT).

Appuyez sur <Entrée>.

Sélectionnez Un-Provision (Désapprovisionner).

Appuyez sur <Entrée>.

Sélectionnez Full Unprovision (Désapprovisionnement complet).

Appuyez sur <Entrée>.

Reconfigurez les paramétres sur I'écran Intel AMT Configuration (Configuration Intel AMT).

coNoapONE

Messages d'erreur
Not able to enter the MEBx on POST (Impossible d'entrer dans MEBXx a I'autotest)

L'extension MEBx impose que le logement DIMM A contienne de la mémoire, sinon le message ci-dessous apparait lors de |'autotest au démarrage
(POST) et il est impossible d'entrer dans l'interface MEBx.

Bad ME memory configuration. (Configuration mémoire ME incorrecte.)

ﬂ REMARQUE : Le connecteur DIMM A se trouve sous le clavier. Pour plus d'informations sur I'accés a ce connecteur, consultez votre Guide de
|'utilisateur.

Retour a la page Contenu
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Utilisation de I'interface WebGUI de Intel® AMT

Guide de I'administrateur pour I'administration des systémes Dell™

L'interface Intel® AMT WebGUI se base sur un navigateur web pour une administration limitée a distance de I'ordinateur. L'interface WebGUI est souvent
utilisée comme test pour vérifier si I'installation et la configuration Intel AMT a été effectuée correctement sur un ordinateur. Une connexion a distance réussie
entre un ordinateur a distance et I'ordinateur héte utilisant I'interface WebGUI signale une installation et configuration correcte de Intel AMT sur I'ordinateur
distant.

L'interface Intel AMT WebGUI est accessible depuis n'importe quel navigateur web, par exemple les applications Internet Explorer® ou Netscape®.

Les capacités limitées d'administration a distance de I'ordinateur sont notamment :

Inventaire matériel

Journalisation d'événements
Réinitialisation a distance de I'ordinateur
Modification des paramétres réseau
Ajout de nouveaux utilisateurs

La prise en charge de WebGUI est activée par défaut pour les ordinateurs installés et configurés en mode SMB. La prise en charge de WebGUI pour les
ordinateurs installés et configurés en mode entreprise est déterminée par le serveur d'installation et configuration.

Vous trouverez plus d'informations sur l'interface WebGUI sur le site web de Intel a I'adresse www.intel.com.

Procédez comme indiqué ci-dessous pour vous connecter a l'interface Intel AMT WebGUI sur un ordinateur installé et configuré :

1.
2.

6.

Allumez un ordinateur Intel AMT ayant terminé I'installation et la configuration de Intel AMT.

Lancez un navigateur web depuis un ordinateur séparé, par exemple un ordinateur d'administration sur le méme sous-réseau que |'ordinateur Intel
AMT.

Connectez-vous a l'adresse IP et au port mentionnés dans I'interface MEBx de I'ordinateur Intel AMT. (exemple : http://i p_address: 16992 ou
http://192.168. 2. 1: 16992)

1 Par défaut, le port est 16992. Utilisez le port 16993 et https:// pour vous connecter a I'interface Intel AMT WebGUI sur un ordinateur
configuré et installé en mode entreprise.

1 En cas d'utilisation de DHCP, utilisez le nom de domaine totalement qualifié (FQDN) pour le moteur ME. Le nom totalement qualifié FQDN est
I'association du nom d'héte et du domaine. (exemple : http://nom hote: 16992 ou http://syst enel: 16992)

L'ordinateur d'administration effectue une connexion TCP sur I'ordinateur Intel AMT et accéde a la page web intégrée Intel AMT de premier niveau dans
le moteur d'administration de I'ordinateur Intel AMT.

Tapez le nom d'utilisateur et le mot de passe.
Le nom d'utilisateur par défaut est admin et le mot de passe est celui qui a été défini pendant I'installation de Intel AMT dans |'extension MEBX.
Consultez les informations sur I'ordinateur et faites les modifications nécessaires.

Vous pouvez modifier le mot de passe MEBx de I'ordinateur distant dans l'interface WebGUI. La modification du mot de passe dans l'interface WebGUI ou
sur une console distante conduit a deux mots de passe. Le nouveau mot de passe, appelé mot de passe MEBx a distance, ne fonctionne qu'a distance
avec l'interface WebGUI ou la console distante. Le mot de passe MEBx local utilisé pour I'accés local a I'interface MEBx n'est pas modifié. Vous devrez
vous rappeler a la fois le mot de passe local et MEBx distant pour accéder a I'interface MEBx de I'ordinateur en local et a distance. Quand le mot de
passe MEBx est défini a I'origine dans l'installation de Intel AMT, celui-ci sert a la fois de mot de passe local et distant. En cas de modification du mot de
passe distant, ces mots de passe sont désynchronisés.

Sélectionnez Exit (Quitter).
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